
教師資安認知與AI數位素養
暨數位學習平台應用研習

資訊組長蔡東良 分享



資通安全
一、因應資通安全管理法(簡稱資安法)於民國108年1月1日施行，根據該
法規定，學校屬於D級之機關，每人每年需接受3小時(含)以上之資通安
全通識教育訓練，本校所有的同仁依法應接受每年３小時(含)以上之資
通安全教育訓練。

二、研習時數取得說明
1.磨課師(使用教育雲一般帳號身分登入會員)  
https://moocs.moe.edu.tw/moocs/#/home
搜尋：數位素養
2.台北e大 https://elearning.taipei/mpage/
3.彰化縣網路中心辦理之實體或線上研習
4.自行舉辦資通安全訓練

https://moocs.moe.edu.tw/moocs/#/home
https://elearning.taipei/mpage/


人為因素造成資安漏洞的兩大關鍵



常見人為引起的資安事件



個人資料維護密碼設定原則建議
1.不使用懶人密碼

懶人密碼就是使用者貪圖一時方便，使用極為簡單的密碼設定（如123456），甚者是使用空白密
碼，或將密碼與帳號設定相同，而這種毫無強度的密碼設定，是十分危險的！

2.長度與複雜度
密碼長度應至少 8 碼以上，並且混合大小寫英文字母、數字及特殊符號，一個複雜度符合安全
要求的密碼應至少包含：一個大寫英文字母、一個小寫英文字母、一個數字、一個特殊字元，
如：! @ # $ % & 等

3.密碼無明顯含義
密碼設定應避免單純使用單字或片語，因為容易遭到字典檔攻擊而被破解，或是有特殊意義之名
詞組合（如：家人的姓名、生日或興趣），皆使得意圖入侵者有跡可循。

4. 避免重覆
不要為了方便，把自己的所有網路服務都設定成同樣的帳號與密碼！這樣一來，反而提供了有心
人士一個最方便的機會盜用與假冒你所有的網路身分。

5.定期更新
除了密碼設定要符合安全性要求，定期更新也是密碼安全防護的重要一環，建議應至少每60~90
天重新設定新密碼。



社交工程演練
1. 本校以 @mail.edu.tw 和

@chc.edu.tw 信箱
上傳進行演練。

2. 透過電子郵件夾帶惡意程式
附件或惡意連結網址、偽造
身份、網路釣魚、變臉詐騙
等方式，輔以吸引人之信件
主旨及內容，誘使缺乏警戒
心的使用者開啟後，駭客利
用此方式滲透單位網路，成
功機率高，且使用者不易發
現，風險不容輕忽。









EDCAFE AI是一款專為教育工作者設計的人
工智能工具，簡化教學流程並提升教學效率





彰化縣精進學習計畫數位平台與內容應用介紹

•師生教育雲登入

•素養任務（中文閱讀）
PAGAMO

•師生教育雲登入

•國語日報數位精選版
加分吧

https://www.pagamo.org/
https://premium.learnmode.net/course/86


感謝老師聆聽
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